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Hold gje med symbolerne - sa kan du nemt
se, hvilke rettigheder og forpligtelser du har

Hvilke retningslinjer skal du falge
som it-bruger i Hillerad Kommune?

Som it-bruger i Hillered Kommune er du
ansvarlig for det, du foretager dig pa din
computer og for de oplysninger, som du
gemmer.

Det betyder, at du skal falge kommunens
retningslinjer for bl.a. password, pause-
skaerm, e-mail, digital signatur, compu-
terudstyr, virus og surf pa internettet.

Reglerne for brug af it i Hillered Kommu-
ne er fastsat i vores it-sikkerhedspolitik og
geaelder for alle ansatte i Hillerad Kommu-
ne — dvs. ansatte i administration, pa sko-
ler, i institutioner m.m.

Denne folder beskriver de vigtigste ret-
ningslinjer pa it-omradet — hvad du skal
gore, hvad du ma gere og hvad du ikke
ma gore.

Hele kommunens it-sikkerhedspolitik lig-
ger pa intranettet, og den giver en uddyb-
ning af retningslinjerne.

Er du i tvivl om retningslinjerne og om de
0gsa daekker dig, sa kontakt Per Tromborg
pa pt@hillerod.dk.
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Daglig brug af din computer

Din computer indeholder fortrolige oplys-
ninger, og derfor er der regler for, hvordan
oplysningerne bliver beskyttet. Det drejer sig
bdde om den direkte adgang til oplysninger-
ne og sikring af data.
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Password

«  Have et password pa mindst 8 tegn.

« Have et password af hgj standard,
dvs. at det skal vaere nemt at huske,
men ikke give mening for andre.

S

+ Anvende oplysninger som relaterer
sig til dig selv, fx. familiens navne,
fedselsdatoer, bilnummer, hundens
navn m.v.

«  Bruge dine passwords til systemer
udenfor kommunen, fx. til din private
mailboks ude pd internettet.

+  Skrive dit password ned.

«  Videregive dit password til andre
(undtagen ansatte i It drift).

Pauseskaerm

Forsyne din computer med pause-
skeerm med password, som opfylder
Hillered Kommunes krav til pass-
words. Din pauseskaerm skal vaere ak-
tiv senest 5 minutter efter du forlader
din computer.

Slukke for din computer, nar du gar
hjem.

Anvendelse af drev

«  Gemme dine arbejdsdokumenter,
regneark og andre data pa kommu-
nens faellesdrev eller i kommunens
sags- og journalsystem. Persondata
ma kun gemmes i systemer, som er
beregnet til det.

S

«  Gemme arbejdsdata pa dit C-drev,
dels fordi de kan blive slettet, hvis din
computer skal repareres, dels fordi
data kan komme i andres haender,
hvis computeren bliver stjlet.
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Virus

« Omgadende traekke netvaerksstikket
ud af computeren, hvis du tror den
har faet virus.

«  Kontakte It drift, hvis din computer
har virus eller opfarer sig maerkeligt.

- Kontakte It drift, hvis du har mistan-
ke om, at anti-virusprogrammet ikke
virker korrekt.

& [oomeie]

+  Andreiopseatningen i det installere-
de antivirusprogram uden godken-
delse fra It drift.

+ Duma ikke benytte disketter eller cd-
romer, hvor oprindelsen ikke kendes.

&

For at undga virus rader Hillered Kommune
over en raekke ‘forsvarsveerktgjer’, bl.a. pro-
grammer som kan finde og fjerne virus fra bade
computere og servere. Programmerne bliver lg-
bende opdateret, sa de nyeste vira kan findes
og fjernes.



Computere, programmer m.m.

For at sikre driftsstabilitet ma du kun benytte computere, der er godkendt af It drift. Det gaelder ogsa for computere uden forbindelse til netveerket.
Hvis du bliver i tvivl om dit it-udstyr lever op til geeldende krav og standarder, skal du kontakte It drift.

E-mail - husk de er kommunens ejendom

E-mails, der bliver modtaget eller sendt fra kommunens postsystem, bliver betragtet som kommunens ejendom.
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Kun anvende programmer, som it-
gruppen har godkendt.

Installere netvaerksudstyr uden for-
udgaende sikkerhedsgodkendelse fra

It drift.
«  Kunanvende programmer, som Hille-
red Kommune har licens til. «  Opseette tradlese netveerk pa kom- .

munens lokationer. Hjemme ma op-
—

seetning kun ske med It drifts godken-

delse og opsatning og skal falge It
«  Fjerne de sikkerhedskontroller (an-
tivirus, adgangskontrol m.v.), som er

drifts retningslinjer.
installeret pa computeren.

Hjemmeopkobling

De computere, der bruges til hjemmeopkoblinger, skal veere godkendt af It drift. Derfor geelder der
0gsa samme regler for hiemmeopkoblinger som for andre computere i Hillered Kommune.
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Efterlade bzerbare computere med
mindre de opbevares forsvarligt sikret
fx.i et afldst skab eller afldst lokale.

Efterlade din baerbare computer og
andet medbragt it-udstyr uovervaget
under rejser. Du skal medbringe din
beaerbare computer og andet it-udstyr
som handbagage under rejser.

Tjekke din elektroniske postkasse -
helst dagligt.

Svare pa almindelige henvendelserin-
den for 1-2 dage.

Svare inden for samme tidsfrist som
andre skriftlige henvendelser, hvor e-
mails sidestilles med et brev.

Sende en elektronisk kvittering eller en
e-mail, som angiver hvornar du svarer
- hvis du ikke svarer med det samme.

Sikre dig, at borgeren forventer at
modtage en e-mail som svar.

Videresende post, der er fejladresseret.
Sikre at fravaersagenten aktiveres, nar

du er sygemeldst, har ferie eller er fra-
veerende af andre grunde.

Kun sende fglsomme og fortrolige
oplysninger i en e-mail, hvis du be-
nytter digital signatur.

Bruge postsystemet til at sende og
modtage privat e-post. Hvis du vil
sikre dig, at de e-mails du sender for-
bliver privat, sa skriv ‘privat’ i emne-
feltet.

Programmer Tradlgse netvaerk Baerbare computere
S — e S

Sende eller skrive e-mails, der er an-
stedelige, grove og sjofle eller som
har pornografisk eller racistisk karak-
ter.

Laese, kopiere, &ndre eller slette an-
dre brugeres personlige e-mails.

Sende masseinformation ud til alle
i kommunen uden at det er godkendt
af it-afdelingen, kommunens kommu-
nikationsradgivere eller én i ledelses-

gruppen.

Sende billeder, vittigheder o.lign. ud
til en sterre gruppe i organisationen.
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Bruge din sunde fornuft pa internet-
tet.

Vaere opmaerksom pa sikkerhedspro-
cedurerne for ‘mistanke ved virus’,
hvis du henter filer ned pa din com-
puter.

Opretholde en vis net-etikette, nar du
bevaeger dig ud pa internettet. Teenk
pa at du repraesenterer Hillerad Kom-
mune.

Vzare varsom med at give din e-post
adresse vaek pa nettet — den kan blive
brugt til spam.
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Internet - surf med omtanke

Din internetadgang er oprettet for, at du kan sege oplysninger, der er relevante for dit arbejde i Hillered
Kommune. Det betyder, at du kan sgge oplysninger, kommunikere med leverandgrer, kollegaer og bor-
gere og pa den made vaere med til at gere administrationen af kommunen sa smidig som mulig.

Du ma

Surfe i privat gjemed. Brug af internet
sidestilles med brug af telefonen - det
kan ske lejlighedsuvis.

Indga private aftaler - fx. med din
bank - forudsat at der ikke er tvivl om,
hvem der har indgaet aftalen.

Kun downloade programmer og op-
dateringer fra internettet, som er
godkendt af it-gruppen, fx. Acrobat
Reader.

Downloade billeder og musik, hvis
de ikke er beskyttet med copyright.
Billeder og musik ma ikke veere diskri-
minerende og have et racistisk eller
pornografisk praeg. Husk ogsa at om-
fanget af billeder og musik ikke ma
reducere kapaciteten pa din compu-
ter eller andet it-udstyr veesentligt.

—

- Downloade, opbevare eller surfe pa
sider, som har diskriminerende ka-
rakter, fx. et racistisk eller pornogra-
fisk praeg.

Du skal vaere opmaerksom p3, at Hillered
Kommune logger dine bevaegelser pa in-
ternettet. Hvis der opstar mistanke om
ulovligheder, uhensigtsmaessig opfersel
m.v. vil Hillerad Kommune benytte sig af
logningen til at dokumentere de handlin-
ger, der er foretaget. Det skal understre-
ges, at det kun er medarbejdere fra it-af-
delingen, der har adgang til logningen. De
fa medarbejdere i it-afdelingen, der arbej-
der med logning til dagligt, er underlagt
tavshedspligt.

Hillerad Kommune

Behandling af data

Dette er de overordnede retningslinjer for Hillerad Kommune - veer opmaerksom pa forvaltningsloven og persondataloven samt om
der gaelder szerlige regler for dit fagomrade. Den registrerede skal som udgangspunkt give samtykke til behandling af alle typer data.

Data om personer

Behandle data om personer (person-
henferbare oplysninger) i systemer,
der er beregnet til det, fx. Profile-
systemerne og seerlige fagsystemer.

Benytte digital signatur, hvis du sen-
der fortrolige eller felsomme person-
oplysninger via e-mail, ndr det ikke er
internt i kommunen.

Som udgangspunkt have samtykke
fra personen til at behandle oplysnin-
ger om den pagealdende.

Du ma

Udveksle fortrolige oplysninger (fx.
om geeld til det offentlige eller skatte-
maessige forhold) internt med dine
kollegaer i kommunen, ndr det er
ngdvendigt for de arbejdsopgaver,
du udferer.

— B

Behandle oplysninger omfattet af per-
sondataloven uden at underrette den
registrerede.

Skaffe dig oplysninger om personer,
der ikke har betydning for udferelsen
af dine arbejdsopgaver.

Indhente fglsomme oplysninger i an-
segningssager (herunder jobansag-
ninger) heller ikke fra andre dele af
kommunen, med mindre ansgger har
givet sit samtykke.

Behandle, herunder lzese, felsomme
oplysninger uden samtykke fra den
registrerede, ndr det drejer sig om op-
lysninger om race, etnisk baggrund,
politisk, religigs eller filosofisk over-
bevisning, fagforeningsmaessige til-
hersforhold, oplysninger om hel-
bredsmaessige og seksuelle forhold.

Q]

Behandle andre fglsomme oplysnin-
ger, medmindre det er ngdvendigt
for udferelsen af dine arbejdsopga-
ver, nar det drejer sig om fx. oplysnin-
ger om strafbare forhold og vaesent-
lige sociale problemer.

Medtage sager eller dokumenter, der
indeholder personoplysninger uden
for dit arbejdssted, med mindre du
har sagerne under opsyn eller kan op-
bevare dem forsvarligt.

Tage sager eller dokumenter, der in-
deholder personoplysninger med
hjem, med mindre du kan opbevare
dem forsvarligt.

Opbevare eller behandle oplysninger
om personer pa din private computer.

Gemme oplysninger om personer pd
C-drevet.



Digital signatur

S

«  Benytte digital signatur, hvis du sen- «  Bruge din digitale signatur til at un-
der falsomme eller fortrolige oplys- derskrive elektroniske dokumenter,
ninger via e-mail. som du ikke har bemyndigelse til.

«  Beskytte din digitale signatur pa
samme mdde, som du beskytter din
adgangskode til din computer.

«  Straks kontakte It drift, hvis du har
mistanke om, at din digitale signatur
benyttes af andre eller at din ad-
gangskode er brudt.

| Hillerad Kommune er den digitale signatur sidestillet med den traditionelle underskrift. Borgere og virksomheder kan sende signerede
mails til vores fire hovedpostkasser: hillerod@hillerod.dk, teknik@hillerod.dk, socialogskat@hillerod.dk og boernogkultur@hillerod.dk
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Logning og overvagning

Som medarbejder skal du veere opmaerk-
som pa3, at Hillerad Kommune har veerk-
tojer til at overvage, hvad der foregar pa
de enkelte computere og netvaerk, herun-
der afsendelse og modtagelse af e-mails,
installation af programmer m.m.

Det er ikke Hillerad Kommunes politik at
overvage medarbejderne, men i konkrete
tilfeelde ved mistanke om misbrug, ulov-
ligheder eller brud pa it-sikkerheden, vil
muligheden blive benyttet.

Logning og overvagning kan kun foreta-
ges efter aftale med den direkter, der er
ansvarlig for medarbejderen, og med it-
afdelingen. Direktgren inddrager om ngd-
vendigt Personaleservice i sagen.

Logning og overvagning kan kun foreta-
ges, nar medarbejderen er orienteret af
Personaleservice.
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